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eRemoteDesktop

eRemoteDesktop to bezpieczny i funkcjonalny program przystosowany do zdalnego
sterowania komputerami o dowolnych systemach operacyjnych

eRemoteDesktop

Jednym z zadan ludzi zarzadzajacych  infrastrukturg
informatyczng w organizacjach jest zapewnienie kontroli nad
wieloma komputerami, czesto znajdujacymi sie w duzych

odlegtosciach miedzy soba. Od osdb tych czesto oczekuje sie
wsparcia coraz wiekszej ilosci stanowisk komputerowych. Sprawne
zarzadzanie rozlegla siecia w tradycyjny sposob staje sie
niemozliwe. Z pomoca przychodza aplikacje zdalnego sterowania.
Takim programem jest eRemoteDesktop.

Sprawdzone rozwigzanie

Nasz produkt oparty jest na znanym i sprawdzonym standardzie
UltraVNC, ktory wykorzystuje system przekazywania obrazu VNC
(Virtual Network Computing). System ten jest z powodzeniem
stosowany na wielu platformach.

Dostep z dowolnego systemu operacyjnego

@ [testowy] - Nozila Firefox ]
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eRemoteDesktop umozliwia kontrole nad komputerami w sieci
z dowolnego systemu operacyjnego. Dzieki zastosowaniu
JavaViewer, do zarzadzania zdalnym komputerem wystarczy,
dowolna przegladarka internetowa obstugujaca Jave. Umozliwia to
na przyktad taczenie sie z komputerami z systemem Windows
z komputera z systemem operacyjnym Linux.

Automatyczne dopasowanie ustawien

eRemoteDesktop umozliwia prace nawet na starszych komputerach
i wolnych potaczeniach internetowych (jak dial-up), dzieki mozliwosci
wyboru poziomu kompresji obrazu, rodzajowi zastosowanego kodowania
obrazu oraz ilosci wyswietlanych koloréw. Automatyczne dopasowanie
ustawien jakosci obrazu pozwala na wybor optymalnych parametréw
potaczenia dla posiadanego sprzetu.

Najwazniejsze jest bezpieczenstwo

Oprogramowanie do zdalnego sterowania stwarza wiele probleméw
zwigzanych z bezpieczenstwem. Bez odpowiednich mechanizméw
zabezpieczajacych oprogramowanie takie moze wystawia¢ Panstwa dane
na nieautoryzowany dostep, potencjalnie udostepniajacy tajemnice
handlowe, dane osobowe, czy tez informacje finansowe. Dlatego tez
w  eRemoteDesktop  zaimplementowano kilka mechanizméw
zabezpieczen:

e uwierzytelnianie przez hasto,

e dwa rodzaje uwierzytelniania Windows,
e szyfrowanie potaczenia,

e szyfrowanie przesytanych plikow.

eRemoteDesktop standardowo szyfruje potaczenia za pomoca silnego
128 bitowego klucza.
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Zrédio: http://msrc4plugin.home.comcast.net

Pierwszy z powyzszych schematow pokazuje jak dane transmitowane
przez VNC w sposob jawny sa fatwe do ,podstuchania” przez niepowotane
osoby. Drugi schemat prezentuje sposob transmisji danych w przypadku
eRemoteDesktop z wigczonym szyfrowaniem za pomocg MSRC4. Widac,
7e zanim dane zostang przestane sg szyfrowane i dopiero w ten sposdob
transmitowane. Po odebraniu dane sg deszyfrowane za pomoca tego
samego klucza.



Transfer plikow
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Zardwno eRemoteDesktopViewer, jak i JavaViewer pozwalajg na
dwukierunkowy transfer plikow i katalogdw pomiedzy zdalnym
komputerem (hostem) i komputerem sterujacym. Dzieki
wbudowanej kompresji nawet duze pliki s przesytane szybko, co
pozwala zaoszczedzi¢ czas potrzebny na administracje jednego
komputera.

Komunikacja z uzytkownikami

Chat with <testowy ( 192.168.232.102 ) > - Ultr@VNC
<TG Witam! Tl
<testouys: Dzies Debry
<SZVMON: Mam dla Pana wazng informacie
<SZYMON>: whasnie bgdg preeprowadzat zdalnie senvisowanie Paiskiegs kamputra
<SZYMONS: wigZe sie to z problem z drukowanien, o ktdrpm Pan wrpaminat
<SZrMON2: Takze ma Pan chwile przenay:|
<testowy:: dziekuje za informacie
<testowys: pdjde zrobic sobie kawe:]
<SZrMON:: 2]
<5Z7MOMN3: Problem jest juz rozwigzany |
<SZYMON3: Moze Pan juz teraz wobodnie drukawad
<SZYMON: nie miat Pan zainstalowanych steromnikdm =
<testowys: super
<testowy:: dziekuje
<SZYMON3: zpcze milego dnia
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Do efektywnej pracy helpdesku konieczna
komunikacji z uzytkownikiem komputera. Taka mozliwos¢ daje
eRemoteDesktop —  dzieki wbudowanemu  komunikatorowi
tekstowemu. Cato$¢ rozmowy ze wzgledéw bezpieczenstwa jest
domyslnie szyfrowana.

jest mozliwosé

Tryb serwisowy

eRemoteDesktop pozwala wytaczyé monitor, klawiature oraz mysz
zdalnego komputera na czas trwania pofaczenia. Opcja ta moze byc
uzyteczna w czasie serwisowania komputera lub wykonywania czynnosci
administracyjnych, ktdrych sposdb wykonania nie powinien by¢ znany
uzytkownikowi.

Potaczenia w rozbudowanych sieciach
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Modut eRemoteDesktopRepeater utatwia potaczenie w rozbudowanych
sieciach, gdzie pomiedzy komputerem zdalnie sterujgcym, a komputerami,
ktdre majq byc¢ za jego pomocg zarzadzane, znajduje sie router z NAT.
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i zastosowaniu specjalistycznych systeméw informa-
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Obecnie BTC Sp. z 0.0. posiada juz przeszto trzystu
klientow wsrdd ktorych wyréznic mozemy m.in.:
urzedy i instytucje, jednostki samorzadowe, organi-
zacje pozarzadowe, instytucje badawcze i firmy z
wszelkich branz wykorzystujace systemy do wspo-
magania zarzadzania i decyzji. System e-Audytor to
wiodacy produkt Spdtki BTC uzywany w chwili
obecnej przez blisko 100 tys. uzytkownikow na
terenie catego kraju.

tel. +48 91 43 31 880
fax. +48 91 48 53 306

Zatoge BTC stanowi 15 os6b i kilkunastu progra-
mistdw wchodzacych w sktad zespotéw projekto-
wych oferowanych aplikacji do zarzadzania zaso-
bami IT. Kadry BTC to wykwalifikowani i certyfiko-
wani specjalisci obecni w branzy IT od kilkunastu
lat. BTC jest takze certyfikowanym partnerem
handlowym firmy Microsoft (Microsoft Certified
Partner) i czionkiem Polskiej Izby Informatyki
i Telekomunikacji.

www.btc.com.pl
e-mail: info@btc.com.pl



