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eRemoteDesktop to bezpieczny i funkcjonalny program przystosowany do zdalnego 

sterowania komputerami o dowolnych systemach operacyjnych  

eRemoteDesktop 

Jednym z zadań ludzi zarządzających infrastrukturą 
informatyczną w organizacjach jest zapewnienie kontroli nad 
wieloma komputerami, często znajdującymi się w duŜych 
odległościach między sobą. Od osób tych często oczekuje się 
wsparcia coraz większej ilości stanowisk komputerowych. Sprawne 
zarządzanie rozległą siecią w tradycyjny sposób staje się 
niemoŜliwe. Z pomocą przychodzą aplikacje zdalnego sterowania. 
Takim programem jest eRemoteDesktop.  

 
 

Sprawdzone rozwiązanie 

Nasz produkt oparty jest na znanym i sprawdzonym standardzie 
UltraVNC, który wykorzystuje system przekazywania obrazu VNC 
(Virtual Network Computing). System ten jest z powodzeniem 
stosowany na wielu platformach.  

 
 
Dostęp z dowolnego systemu operacyjnego 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
eRemoteDesktop umoŜliwia kontrolę nad komputerami w sieci  

z dowolnego systemu operacyjnego. Dzięki zastosowaniu 
JavaViewer, do zarządzania zdalnym komputerem wystarczy, 
dowolna przeglądarka internetowa obsługująca Javę. UmoŜliwia to 
na przykład łączenie się z komputerami z systemem Windows  
z komputera z systemem operacyjnym Linux. 

 
 

Automatyczne dopasowanie ustawień 

eRemoteDesktop umoŜliwia pracę nawet na starszych komputerach  
i wolnych połączeniach internetowych (jak dial-up), dzięki moŜliwości 
wyboru poziomu kompresji obrazu, rodzajowi zastosowanego kodowania 
obrazu oraz ilości wyświetlanych kolorów. Automatyczne dopasowanie 
ustawień jakości obrazu pozwala na wybór optymalnych parametrów 
połączenia dla posiadanego sprzętu. 
 

 

NajwaŜniejsze jest bezpieczeństwo 

Oprogramowanie do zdalnego sterowania stwarza wiele problemów 
związanych z bezpieczeństwem. Bez odpowiednich mechanizmów 
zabezpieczających oprogramowanie takie moŜe wystawiać Państwa dane 
na nieautoryzowany dostęp, potencjalnie udostępniający tajemnice 
handlowe, dane osobowe, czy teŜ informacje finansowe. Dlatego teŜ  
w eRemoteDesktop zaimplementowano kilka mechanizmów 
zabezpieczeń:  
•   uwierzytelnianie przez hasło, 

•   dwa rodzaje uwierzytelniania Windows, 

•   szyfrowanie połączenia, 

•   szyfrowanie przesyłanych plików. 
 

eRemoteDesktop standardowo szyfruje połączenia za pomocą silnego 
128 bitowego klucza. 

 
 
 
 
 
 
 
 
 
 
 
 
Źródło: http://msrc4plugin.home.comcast.net 
 
Pierwszy z powyŜszych schematów pokazuje jak dane transmitowane 

przez VNC w sposób jawny są łatwe do „podsłuchania” przez niepowołane 
osoby. Drugi schemat prezentuje sposób transmisji danych w przypadku 
eRemoteDesktop z włączonym szyfrowaniem za pomocą MSRC4. Widać, 
Ŝe zanim dane zostaną przesłane są szyfrowane i dopiero w ten sposób 
transmitowane. Po odebraniu dane są deszyfrowane za pomocą tego 
samego klucza. 

 
 
 
 
 
 

eRemoteDesktop  



Transfer plików 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Zarówno eRemoteDesktopViewer, jak i JavaViewer pozwalają na 

dwukierunkowy transfer plików i katalogów pomiędzy zdalnym 
komputerem (hostem) i komputerem sterującym. Dzięki 
wbudowanej kompresji nawet duŜe pliki są przesyłane szybko, co 
pozwala zaoszczędzić czas potrzebny na administrację jednego 
komputera.  
 

Komunikacja z uŜytkownikami 

 

 

 

 

 

 

 

 

 

Do efektywnej pracy helpdesku konieczna jest moŜliwość 
komunikacji z uŜytkownikiem komputera. Taką moŜliwość daje 
eRemoteDesktop – dzięki wbudowanemu komunikatorowi 
tekstowemu. Całość rozmowy ze względów bezpieczeństwa jest 
domyślnie szyfrowana.  
 
 

Tryb serwisowy 
 

eRemoteDesktop pozwala wyłączyć monitor, klawiaturę oraz mysz 
zdalnego komputera na czas trwania połączenia. Opcja ta moŜe być 
uŜyteczna w czasie serwisowania komputera lub wykonywania czynności 
administracyjnych, których sposób wykonania nie powinien być znany 
uŜytkownikowi. 
 
 

Połączenia w rozbudowanych sieciach 

 

 

 

 

 

 

 

 

 

 

Moduł eRemoteDesktopRepeater ułatwia połączenie w rozbudowanych 
sieciach, gdzie pomiędzy komputerem zdalnie sterującym, a komputerami, 
które mają być za jego pomocą zarządzane, znajduje się router z NAT. 

   

BTC Sp. z o.o. jest szczecińską firmą informatyczną 
działającą na rynku krajowym od 2002 roku.  Zaj-
muje się świadczeniem usług audytu legalności 
o p r o g r a m o w a n i a ,  a u d y t u  s p r z ę t u  
i audytu bezpieczeństwa. Jest organizatorem szko-
leń i konferencji z zakresu zarządzania infrastruktu-
r ą  i n f o rm a t y c z n ą ,  o c h r o n y  d a n y c h  
i zastosowaniu specjalistycznych systemów informa-
tycznych w biznesie. BTC jest równieŜ dostawcą 
specjalistycznego oprogramowania – systemu  
e-Audytor. 

Obecnie BTC Sp. z o.o. posiada juŜ przeszło trzystu 
klientów wśród których wyróŜnić moŜemy m.in.: 
urzędy i instytucje, jednostki samorządowe, organi-
zacje pozarządowe, instytucje badawcze i firmy z 
wszelkich branŜ wykorzystujące systemy do wspo-
magania zarządzania i decyzji. System e-Audytor to 
wiodący produkt Spółki BTC uŜywany w chwili 
obecnej przez blisko 100 tys. uŜytkowników na 
terenie całego kraju.  

Załogę BTC stanowi 15 osób i kilkunastu progra-
mistów wchodzących w skład zespołów projekto-
wych oferowanych aplikacji do zarządzania zaso-
bami IT. Kadry BTC to wykwalifikowani i certyfiko-
wani specjaliści obecni w branŜy IT od kilkunastu 
lat. BTC jest takŜe certyfikowanym partnerem 
handlowym firmy Microsoft (Microsoft Certified 
Partner) i członkiem Polskiej Izby Informatyki  
i Telekomunikacji. 
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